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Inleiding

Het aanleggen, raadplegen, onderhouden en ter beschikking stellen van
persoonsgegevens komt op veel plaatsen binnen het CBS voor. Denk hierbij aan het
aan het statistisch proces en het HRM-proces. Binnen alle hoofddirecties zijn
medewerkers aan het werk die de registratie en toepassing van deze gegevens in
goede banen leiden. We hebben (privacy) juristen, een functionaris
gegevensbescherming en andere functionarissen.

Dit document brengt in kaart wat voor soort privacyfunctionarissen we binnen het
CBS kennen, hoe ze met elkaar samenwerken en hoe men komt tot besluitvorming.

Dit document is een uitwerking voor het CBS van het Privacybeleid EZK dat is
opgesteld ten behoeve van het ministerie en al zijn uitvoerende organisaties.

Het vastleggen van de governance structuur op het terrein van privacy helpt ons bij
het inrichten van een goed stelsel van waarborgen voor het zorgvuldig omgaan met
persoonsgegevens en is daarom van groot belang voor de gehele organisatie en met
name voor de mensen die met persoonsgegevens werken.
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Leeswijzer

Aanleiding

Dit document waarborgt de verantwoordelijkheid van de lijnorganisatie op het gebied
van de bescherming van privacy en creéert een robuuste beheersorganisatie om de
principes en doelstellingen uit het privacybeleid van het CBS en de relevante wet- en
regelgeving te implementeren en te handhaven.

Dit document wordt beheerd door de Chief Privacy Officer (CPO) en wordt vastgesteld
door de Directeur-Generaal van de statistiek (DG), gehoord het Directie Beraad. De
Chief Privacy Officer zorgt ten minste eens per jaar voor evaluatie en bijstelling.

Achtergrond

Three lines of defence

Binnen het CBS wordt gebruik gemaakt van het concept van ‘three lines of defence’.
In dit model is het lijnmanagement als *first line of defence’ verantwoordelijk voor de
strategische visie, de risicobeheersing en ook voor het borgen van de aantoonbare
naleving van de wet- en regelgeving op het terrein van privacybescherming. Privacy
codrdinatoren vervullen hier een adviserende en codrdinerende rol ten behoeve van
de lijnmanagement en maken dus een onderdeel uit van de first line of defence.

Als ‘second line of defence’ opereren de Chief Privacy Officer en de privacy juristen.
Hun rol is om de eerste lijn te adviseren bij zijn verantwoordelijkheden, het
privacybeleid te codrdineren, en naleving van dit beleid en wet- en regelgeving te
bewaken. Ook bepaalde beleidsvoorbereidende taken en het organiseren van interne
risicoanalyses en awareness sessies zijn taken van de tweede lijn. Zie verder de
rolbeschrijvingen.

De ‘third line of defence’ wordt ingevuld door de interne audit rollen zoals deze
worden uitgeoefend door de Functionaris voor gegevensbescherming (FG) en de
Interne Auditdienst als ‘interne toezichthouders’.

Het CBS laat daarnaast jaarlijks externe audits uitvoeren.

Scope

Toepassingsgebied

De DG is verantwoordelijk voor de gegevensbescherming conform de CBS-wet en de
AVG. De Chief Privacy Officer ontwikkelt in nauwe afstemming met de privacy juristen
en de Functionaris Gegevensbescherming beleid voor het CBS. Dat beleid wordt
vastgesteld door de DG, gehoord het Directie Beraad, en aansluitend gepubliceerd op
intranet en de CBS-website.
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Privacy functionarissen

Besturingslaag Gremia

CBS algemeen ¢ Functionaris Gegevensbescherming (FG)
e Chief Privacy Officer (CPO)
e  Privacy juristen CSB-J (privacy officers - PO CSB)

Hoofddirecties e Privacy codrdinatoren (PC)

Functionaris Gegevensbescherming (FG)

Het CBS heeft een Functionaris Gegevensbescherming aangesteld overeenkomstig
artikel 37 e.v. van de AVG. De Functionaris Gegevensbescherming rapporteert aan de
departementsleiding. In de AVG is de rol van de Functionaris Gegevensbescherming
uitgebreid beschreven. Hij fungeert als toezichthouder binnen de organisatie en levert
gevraagd en ongevraagd advies.

Chief Privacy Officer (CPO)

De Chief Privacy Officer is belast met de concernbrede advisering en aanpak van
privacybescherming. De Chief Privacy Officer formuleert het concernbrede beleid
inzake de bescherming van privacy en bijbehorende kaders en
kwaliteitsmechanismen, zoals de privacy baseline. De Chief Privacy Officer zoekt naar
de privacy knelpunten en behoeftes die spelen in het CBS en inventariseert best
practices bij de verschillende directies. De Chief Privacy Officer gebruikt de
aanbevelingen van de Functionaris Gegevensbescherming, interne en externe audits
om te komen tot verbetering van de beleidskaders. De Chief Privacy Officer voert
deze taak uit in nauwe afstemming met de privacy codrdinatoren, privacy juristen en
de Functionaris Gegevensbescherming uit. De Chief Privacy Officer organiseert een
periodiek overleg met privacy juristen, privacy codrdinatoren en Functionaris
Gegevensbescherming

Privacy juristen CSB-J (privacy officers — PO CSB)

De privacy juristen van CSB-], ook wel privacy officers genoemd, spelen een
belangrijke rol bij de bescherming van de privacy en de borging van Rijksbrede
juridische kaders binnen het CBS, waaronder de AVG en de CBS-wet. Zij adviseren
gevraagd en ongevraagd over alle juridische aspecten van privacy, ontvangen en
leveren desgewenst advies op rapportages van de hoofddirecties en nemen deel aan
overleg op dit vakgebied, waaronder privacy overleg met EZK. De privacy juristen zijn
verantwoordelijk voor de legal compliance van het CBS. Zij zorgen samen met Chief
Privacy Officer, Functionaris Gegevensbescherming ook voor juridische kennisdeling
binnen het CBS.

Privacy cob6rdinatoren (PC)

Iedere hoofddirectie beschikt over tenminste één privacy codrdinator (die ook de rol
van privacy-ambassadeur kan vertolken). Deze codrdinator vertaalt het CBS-brede
privacy-beleid naar de hoofddirectie en werkt daarbij nauw samen met de andere
privacy coordinatoren, de Chief Privacy Officer en de privacy juristen. De
functiebeschrijving van de privacy codrdinator is in de bijlage opgenomen. De privacy



codrdinator zorgt voor de dagelijkse afhandeling van privacy aangelegenheden voor
de hoofddirectie, fungeert als vraagbaak voor het lijnmanagement ten aanzien van
het verzamelen, registreren en leveren van persoonsgegevens. Hij raadpleegt de

privacy juristen over alle juridische vraagstukken zoals (verwerkings)overeenkomsten
en PIA’s.



Sturing, regie en toezicht

Het CBS kiest voor een inrichting waarbij de verantwoordelijkheid voor het naleven
van het beleid decentraal is belegd. Door middel van monitoring en het afleggen van
verantwoording wordt de eenheid van beleid en optimale risicobeheersing
gegarandeerd.

De Chief Privacy Officer speelt hierbij een intermediaire en faciliterende rol en ziet toe
op een correcte implementatie van het concernbrede privacybeleid in de
hoofddirecties.

1,

De Chief Privacy Officer voorziet in ondersteuning bij de bedrijfsonderdelen bij
de implementatie van de beleidskaders door het leveren van formats,
voorgedefinieerde documenten en procedures.

De Chief Privacy Officer monitort de implementatie door de hoofddirecties van
aanbevelingen van audits e.d.

De Chief Privacy Officer doet ieder kwartaal een uitvraag naar de stand van zaken op
het gebied van bescherming van privacy in de afzonderlijke hoofddirecties.

1,

2.

De hoofddirecties verstrekken een rapportage over de bescherming van
privacy in hun hoofddirectie. Deze rapportage is gebaseerd op een self-
assessment.

Als er tekortkomingen zijn in de implementatie van de baseline wordt dit
gemeld in de rapportage, tezamen met een plan met verbeteracties of
geaccepteerde risico’s.

De self-assessments worden gebundeld en worden onderdeel van de jaarlijkse
rapportage die de Chief Privacy Officer naar het DB en de Functionaris
Gegevensbescherming stuurt.

De rapportages zijn onderdeel van de Q-gesprekken die de DG voert met de
hoofddirecteuren.

Nieuwe inzichten, ontstaan tijdens de implementatie en jurisprudentie over de AVG en
verwante regelgeving, noopt de Chief Privacy Officer in afstemming met de privacy
juristen en de Functionaris Gegevensbescherming tot het regelmatige herzien van de
verstrekte stukken. Een goede communicatie is hierbij noodzakelijk.



Bijlage 1 Rolomschrijving Chief Privacy Officer
(CPO)

De DG, gehoord het Directie Beraad, stelt het beleid inzake de bescherming van
privacy en de daarbij horende kaders (waaronder de baseline) vast waarbinnen de
hoofddirecties hun verantwoordelijkheid uitoefenen. Het doen van voorstellen voor het
beleid en de kaders, het stimuleren en borgen van de naleving en het monitoren
daarvan is de taak van de Chief Privacy Officer (CPO).

De Chief Privacy Officer heeft ten minste de volgende taken:

¢ Het opstellen van en adviseren over concernbreed privacybeleid en —principes.

¢ Het vertalen van wet- en regelgeving en Rijksbrede kaders naar een concernbreed
privacy kader (privacy baseline) en daarbij behorende concernbrede procedures
en richtlijnen, in nauwe afstemming met de privacy juristen en de stuurgroep
Continue Verbeteren.

¢ Inhoudelijke en organisatorische ondersteuning van de privacy codrdinatoren.

e Adviseren bij concernbrede incidenten, datalekken, beveiligingsvraagstukken.

¢ Het bijhouden van het CBS-datalekregister.

¢ Het inrichten van een concernbreed kwaliteitsmechanisme voor
privacybescherming (waaronder het periodiek organiseren van awareness
trainingen) in afstemming met kwaliteitszorg en informatiebeveiliging in de
stuurgroep Continu Verbeteren.

e Het verzorgen van een rapportage middels een plek in de Ql-rapportage, jaarplan
en jaarverslag aan de DG en de Functionaris Gegevensbescherming over de status
van privacy binnen het CBS.

¢ Het rapporteren van zorgwekkende signalen aan de DG en de Functionaris
Gegevensbescherming.

¢ Het verzorgen van adequate afstemming tussen alle privacyfunctionarissen van
het CBS: daartoe organiseert de Chief Privacy Officer een periodiek overleg tussen
Chief Privacy Officer, Functionaris Gegevensbescherming, privacy juristen en
privacy codrdinatoren en laat ook de secretariaatsfunctie verzorgen.

¢ Het aansluiten bij interdepartementale overleggen met Chief Privacy Officers van
andere ministeries en Rijksoverheidsorganisaties, voor zover het niet de
werkzaamheden van Functionaris Gegevensbescherming en/of privacy juristen
betreft.

De Chief Privacy Officer stelt jaarlijks een werkplan op in het kader van de
privacybescherming. Hij neemt alle aanbevelingen voortvloeiend uit audits, uit
Rijksbrede ontwikkelingen en andere externe bronnen mee voor zover die bijdragen
aan een verbetering van de bescherming van de privacy in het CBS.



Bijlage 2 Rolomschrijving Privacy Coordinator
(PC)

De hoofddirecteur is verantwoordelijk, binnen de concernbrede kaders zoals
vastgesteld door de DG gehoord het Directie Beraad, voor de bescherming van
privacy in de processen van zijn hoofddirectie. Om aan deze verantwoordelijkheid
invulling te geven beschikt iedere Hoofddirectie over tenminste een privacy
codrdinator (PC).

Een privacy codrdinator heeft tenminste de volgende taken:

¢ Het vertalen van de concernbrede beleid inzake de bescherming van privacy,
de daarbij behorende kaders en principes naar de eigen hoofddirectie;

¢ Het stimuleren (ambassadeurschap) en bewaken van de naleving van dit
privacy beleid binnen de eigen organisatie;

e Aanspreekpunt zijn binnen de eigen hoofddirectie in het kader van privacy;

¢ Het fungeren als intern eerstelijns adviesloket bij privacyvraagstukken. De
privacy codrdinator stemt de complexere vraagstukken af met de privacy
juristen (tweedelijns adviesloket) en/of Chief Privacy Officer;

¢ Het inventariseren, beoordelen, bijhouden en melden van
gegevensverwerkingen in de Procesmonitor, in nauwe samenwerking met de
Procescodrdinatoren;

¢ Het behandelen van verzoeken tot inzage en de eerstelijns afhandeling van
klachten van betrokkene. De privacy codrdinator stemt de complexere of
concernbrede klachten af met de privacy juristen;

e Het verzorgen van rapportages over de status van privacy aan de
hoofddirectie. Rapportages bestaan uit een maandelijks voortgangsgesprek en
opname in Q1, jaarplan en jaarverslag.

¢ Het voorbereiden van privacy impact assessments en risicoanalyses.

Ieder hoofddirectie beschikt over een eigen governance document om de privacy
principes intern te waarborgen. In dit document zullen bovenstaande taken en
verantwoordelijkheden verder zijn uitgewerkt.

Voor een goede uitvoering van bovenstaande taken is het noodzakelijk een privacy
codrdinator aan te stellen met voldoende kennis en ervaring, die nadrukkelijk de
samenwerking zoekt met de privacy juristen, Chief Privacy Officer en Functionaris
Gegevensbescherming.



